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Titolo 1 . ’ : _ ;
Oggetto, presupposti generali, destinatari e definizioni '

2. Rischi per la disponibilité e int‘egrité dei sistemi informativi, telefcxmci‘ e delle attrezzatur

| i
1. Oggetto : ‘ |
Il presente Disciplinare, adottato con provvedimento della Giunta comunale n. 199 dd. 03/1 1/2010
in adempimento e nel nspetto di quanto previsto dal decreto legislativa 7 marzo 2005, n. 82
(Codice dell’lamministrazione digitale), del decreto legislativo 30 giugno 2003, n.-196 (Codice in
materia di protezione dei dati personali) e della legge 20 maggio 1970, n. 300 (Norme sulla tutela
della liberta e dignita dei lavoratori, della liberta sindacale e dell'attivita sindacale nei luoghi di
lavoro e norme -sul collocamento) nonche secondo le indicazioni contenute nella deliberazione ‘i°
marzo 2007 nr. 13 del Garante per la protezione dei dati personali, recante “Linee guida dtla-l
Garante per posta elettronica e internet’, ha per oggetto i criteri e le modahtd operative di

accesso e utilizzo del servizio internet, di posta elettronica, delle attre: rzature informatiche '@

telefoniche, al fine di garantire la disponibilita’ e lintegrita dei propn sistemi mfo;ma’nvn e ?1

comunicazione nonché la sicurezza sul lavoro. | ]
A tal fine il Comune adotta, nel rispetto delle liberta fondamentali e della dlgmta del lavoratori,
idonee misure di sicurezza e organizzative, fermo restando il divieto di utilizzo dj sistemi hardwaqe

"e software preordinati al solo fine del controllo a distanza deII attivita lavorativa del dlpﬂndente in
partlcolare con i seguenti mezzi:

> lettura e registrazione dei messaggi di posta elettronica/telefonici dei dlpendentl OVVEero don
relativi dati esteriori, al di la di quanto tecnicamente necessario per ‘omlrm il servizio di
posta elettronica e telefonlco i .
> riproduzione ed eventuale memorizzazione delle pagine web VISU"I|I/_ZzzL dal dlp@ndente 4
> lettura e registrazione dei caratteri inseriti da| Iavoraton tramite Ia tastiera ovvern dispositivi
analoghi-a quello descritto; '
» analisi occulta dei dlSpOSItIVI per 'accesso a internet o Iuso della poqta elettrr)nu,a e del
telefoni'messi a disposizione dei dlpendentl ‘ S ! {
e
informatiche |
L'utilizzo delle strumentazioni |nformat|che da parte del dipendente, lmpllca in partlcola\e
lesposizione alle seguenti fontl d| rischio alla cui prevenzione sono dirette le citate’ misure d|
sicurezza: ‘

» [l'utilizzo di una connessione ad Internet (ad esempio via modem) a mazzo di un ,orowder

diverso da Informatica Trentina in assenza della protezione garantn—» da un fuewall poﬁe
in-pericolo il PC utilizzato e I'intera rete comunale;
> le operazioni non consentite in reti e siti terzi, 'accesso a siti |mp|opu ello scaricamento di
file non autorizzati possono essere illegali e puniti dalla legge penale, olt re che essere fonie
di responsabilita patrimoniale del’Amministrazione;
> [utilizzo della connessione Internet del Comune per finalita estranee ail'attivita di lavoro
puo essere causa di sovraccarico della linea e riflettersi nel deteric ra mento della veloci a
della connessione per tutti gli utenti;

> le informazioni presenti su siti Internet non connessi a istituzioni ben conoscmte possono

essere non accurate, non valide o deliberatamente false, dal che la neces |ta di valutare
adeguatamente le decisioni sulle stesse fondate; ,
> imessaggi di posta elettronica, di cui sia sconosciuto il mittente debhono essere trattati- con
 le dovute cautele essendo essi la maggiore causa di eventi dannosi per, virus mformatlco
all’ |nterno delle reti aziendali; |
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' |
» iservizi che hanno un costo diretto rapportato all effettlvo utilizzo d@\/ono essere monltoratl
e utilizzati nei I|m|t| delle e5|genze di servizio . :

‘3. Destinatari \ : 3

Il Disciplinare si applica: !

a) aidipendenti del Comune di Ala (TN);

b) agli altri soggetti che a vario titolo prestano servizio o attivita per conto e nella strutture de

Comune di Ala (TN) (es.: lavoratori soma/mente utili, col/aboraton uroc/nan*/ e stag/st/) in

guanto compatibile; : y A

c) infine, i contenuti del presente dlSCllenare costituiscono inoitre, per tutti coloro che, ia

qualunque titolo, utilizzano il sistema informativo comunale, lings. qmda per il corretto
utilizzo tecnico delle strumentazioni informatiche. ' {

Per comodita, si-indichera indistintamente con il termine di dlpendemelutente, il soggetto

‘autorizzato dall’Ente ad utilizzare le risorse informatiche, le attrezzature informatiche e i telefoni.

o

4. Deflelom - : i
Nel presente documento si mtende per: ‘ !
-» ACCOUNT: costituisce quellinsieme di funzionalita, strumenti e contenuti attribuiti ad un
utente in determinati contesti operativi. In informatica, attr averso il meccanismo
dell'account, il sistema mette a disposizione dellutente un ambier 1te con contenuti le
funzionalita personalizzabili, oltre ad un convenlente grado di isolamen to dalle altreé utenze .
paraliele;
> DOWNLOAD: trasferire programmi o dati da un umta connessa al pro |Jno computer ad tn
personal computer; '
» BACK UP: copia di sicurezza o copia di riserva, |nd|ca I' operazione aem a duplicare su -
differenti supporti di memoria le. informazioni (dati o programmi) nr@sen’u sui dischi di
stazione di lavoro, o di un server. Normalmente viene svolta con ura pmlodlcna stabilita;
» BYTE: & l'unita elementare di memorizzazione composta da 8 bit . Di solito un byte
rappresenta un singolo carattere, come un-numero, una lettera o un s nnbolo . . I
> BLACKLIST: elenco di siti non accessibili da nessun utente;’ - :
> - BLACKBARRY: connettivita wireless (dall'inglese senza fili — sisterni di’ comumcazmne tra
dispositivi elettronici, che non fanno uso di cavi), che consente di ru;t'wre colleg,:m cor [
propri.contatti anche quando si & lontani dall'ufficio; *
> CLIENT: una componente che accede ai servizi o alle risorse di un’altra componente detta
server. In questo contesto si. puo quindi parlare di client rn‘erendoel all’hardware o al
software; l
» CHIAVE USB (o penna USB, o pendrlve) & una memoria di massa portatile di dlrn@ns:olm
molto contenute (qualche centimetro in lunghezza e intorno al centlmetlo in farghezz ) che
. si collega al computer mediante la-comune porta USB ;
> DIRECTORY: & una specifica entita del file system che elenca altre wntlta lipicamente file
e altre directory, e che permette di organizzarle in una struttura ad albers:;
» FILE: un contenitore di informazione dlgltallzzata Le informazioni coo;flcate al suo interno
\ sono leggibili solo da software; ‘
> FIREWALL: apparato di rete hardware o software che f||tra tutti pacchettl entranti c?d
~ uscenti, da e verso una rete o un computer, applicando regole che Contribuiscono alla
sicurezza della stessa; .
> FLOPPY DISK: supporto di memorizzazione che contlene atl’i lnt@mo dr un contenitore
quadrato o rettangolare di plastica un disco sottile e erSS|b|le (in inglese “ﬂoppy) su cui
vengono memorizzati magneticamente i dati; — : !

!
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“protocollo di rete a pacchetto, non connesso:.

'MAIL-LIST: lista di utenti interessati allo scamblo di informazioni su un argomcnto comune,

. stesso dopo un periodo programmato di inattivita del mouse e della tastiera (non

_ utilizzare hardware dedicato. Spesso un softphone & stato progettats per comportarsi come
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GPRS: (General Packet Radio Service): & uno standard per comxmica'nzioni cellulari che
consente trasmissioni fino a 150 Kb al secondo. Rappr@;ent‘a una soluzione
particolarmente adatta alla spedizione e ricezione di posta elettronica o 0 alla n’lwgazlone
web con terminali cellulari; ' |

HARD DISK: tipologia di .dispositivo d| memoria di massa che utilizza uno © plu dischi
magnetici per I'archiviazione dei dati; |

HARDWARE: -parte fisica del computer, ovvero di tutte quelle parti magnetlche ottiche,
meccaniche ed elettroniche che lo compongono;
HOSTING: designa il servizio di gestlone di un sito Web ospitato su un ,Iaboratore
aziendale; ‘ !
INPUT: insieme di elementi in entrata per reallzzare o produrre qua!cosa
INTERNET PROVIDER : I'Azienda che fornisce al Comune il canale di accesso ad Internet;
IP: un Indirizzo IP & un numero che identifica univocamente un diopOciLi;\/O collegato a una
rete informatica che comunica utlizzando lo standard lP(protocollo info

LOG: registrazione cronologica delle -operazioni e il flle su cui tali ureghtrazmm SOro
memorizzate;

utilizzando la posta elettronica ;
OUTPUT: Informazioni o segnali provenienti dal computer e dnettl verso una perlferlra
esterna ad esso; loutput consiste generalmente in dati stampati su carfa visualizzati sul
monitor; . B
PEER TO PEER: si mtende una rete di computer 0 qualsiasi rete_ mformatloa che non
possiede nodi gerarchizzati.come client o server fissi (clienti e serverti), ma uri numero di
nodi equivalenti (in inglese peer) che fungono sia da cliente che da servente verso altri nodl
della rete; |

PORTA : & una connessione attraverso cui vengono mandatl e riceviri datl

PROXY: programma che si interpone tra un cllent ed un server, inoltrando le uchies,’m e le

risposte dall'uno allaltro; T |
RESET: ripristino delle situazioni iniziali di un sistema di elaborazione;

ROAMING: il roaming (Rintracciabilita nel territorio), identifica nelle reti telematiche e di
telecomunicazione un insieme di normative e di apparecchiature che parmettc;nn di mettere
in comunicazione due o pill reti distinte. Il roaming viene utilizzato dagli operatori telefonici
di telefonia cellulare per permettere agli utenti di collegarsi utilizzando una rete non di loro
proprieta. Cid pud accadere quando l'utente si trova all'estero e l'operatore telefonico non
ha una rete propria, oppure quando l'utente si trova nel paese di origine de[loperdtole
telefonico ma questo non ha una copertura totale della nazione, (in cuesto caso l'operatore
si appoggia sulle reti telefoniche di altri operatori). Attraverso il roaming, quindi, 'operatore
consente all'utente la possibilita di utilizzare il servizio in tutta la nazione.: :
RINGING: suono della chiamata del telefono, in attesa di risposta. :
SCREEN SAVER: & un appllca21one per computer che provoca Iosouldmento dello
schermo o la comparsa di un’animazione o di una serie di immagini in} successione sullo

dell’elaboratore in sé), impostabile attraverso un timer;

SERVER: designa il o i computer utilizzati dal Comune per fornire i sarvi él pre,w<
SOFTPHONE: in informatica un softphone & un programma sofiware per eh‘ehucve
chiamate telefoniche su internet utilizzando un comiputer di uso generale, piuttosto che

un telefono tradizionale, a volte appare come limmagine di un telefono cellulare, con un
pannello del display e pulsanti con i quali I'utente puo interagire. Un softphone di solito|&
usato con un auricolare collegato alla scheda audio del PC, o con un telefono USB.

i
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> SOFTWARE: termine generico che indica l'insieme dei’ programms cne permettono d| |ar
eseguire al computer specifiche istruzioni;

~» UMTS: Terza generazione di trasmissione di testo, voce, vudeo muitlmedla e datia banria

larga basata sulla trasmissione a pachetti. Il trasferimento dei dati avviene ad una velocita

di 2 megabits al secondo e si basa sullo standard GSM Global System for Mcbile;

> WAP: Wireless Application Protocol. Tecnologia per il collegamento di telefoni cellularija |

sistemi di posta elettronica o a siti Internet appositamente realizzati (sclo testo);

> WEB: un insieme vastissimo di contenuti multimediali, e di servizi, di Imamat cortenuii|e -

. . servizi che possono essere resi disponibili dagli stessi utenti. di Internet; -

> WHITE LIST: elenco di siti direttamente e |mmed|atamente aco@mmh da tutti gli utenti

internet.

[

Titolo 1t .
Internet, posta elettronica e attrezzature informatiche

5. Utilizzo della rete Internet
Nell'ambito dell’accesso al servizio Internet, & in ogni caso vietato: : !
a) salvo quanto previsto al punto 8, utilizzare i servizi di rete per ragioni pelconall estranue
all'attivita di servizio. E’ mvece IJberamente consentito I'accesso al sito uf‘f!CIaIe del Comune
di Ala; |
b) consentire ad altri di servirsi deIIa staZIone di accesso ad !ntemet per attivita non
istituzionali. , o ;

N

6. Utilizzo della posta elettronica ‘ : i
Nell’'ambito dell’accesso al servizio di posta elettronica, & in ogni caso vietato: ! :
a) salvo quanto previsto al punto-8, I'utilizzo deIIa posta elettronica per ragioni pcrson ali
estranee al servizio. In particolare, il dipendente non pud fornire lindirizzo della propria -
casella-di posta elettronica al fine di ricevere comspondenza non di ¢ ervmo ne sperlxre '
corrispondenza non di servizio.
In deroga al sopra indicato divieto, la posta elettronica pud essere kmllzzat’z in orario 'dr'
servizio: |
- esclusivamente per brevi e ridotte comunicazioni di carattere pPrsonale fra dlpendentl
- stessi; _
- per comunicazioni'non di servizio rivolte-a soggetti esterni, a condmone che queste ultlme

: abbiano oggettivo carattere di eccezionalita ed urgenza; '

b) € altresi fatto divieto di utilizzare la casella di posta elettronica per partecupare a dibattiti,
forum o mail-list non attinenti la propria attivita o funzione svolta per ! Fnte salvo diversa ed

. esplicita autorizzazione; ,

C) per i servizi .di posta eIettromca in caso di assenza programmata il lavoratore deye
utilizzare apposita funzionalita autdmaticé del sistema di invio di évviso al mittente
dell'assenza del destinatario, con contestuale indicazione di altro e\/mtuale referente dal|la
struttura di appartenenza, con relativo indirizzo e- mall e/o telefonico, per| eventua i urgenze.

7. Utilizzo delle attrezzature informatiche e trattamento dati f
"A) Ai fini della presente regolamentazione, per attrezzature informatiche Jl intendono tuiti i
personal computer, sia fissi che portatili e tutte le periferiche connesse (come ad esempio,
scanner, unita aggiuntive di memoria, palmari, blackbarry) escluse le stampanti.;
Salvo quanto previsto al punto 8, ogni Utl|lZZO delle attrezzature informatiche per finalita estranee
all’attivita di serV|210 e vietato. :
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B} In ognl caso, nell uso delle attrezzature informatiche:
-a) & obbligatorio, nell'utilizzo dei supporti magnetici in input venﬂcam Hfss
questo sia tecnicamente possibile, prima.di procedere all’'elaborazione dl
b) & obbligatorio,-prima della consegna a terzi, procedere alla cancellazione
precedentemente contenute per esempio in floppy disk,- cd-rom rl*" Srivi
“hard disk;
& vietato utilizzare, per la conservazione di dati la cui sicurezza vada
JOgIChe/dISChI (CD, dISChI fissi o locali) mstallatl f|3|camente sul PC in It
. rete (Server); .
€ vietato I'utilizzo, salvo autorlzzazmne deII amministratore di sistemaz, di
é wetato laccesso, al personale non autorizzato, ai locali in cui sono CI lut
& necessario garantire presso la postazione di lavoro, nel
‘manutenzione sulla macchina e/o di assistenza, la presenza delfuten
informatico o,
responsabile della medesima;
il personale assegnatario di PC portatili li utlhzza esclusivamente per
diretti; evita di lasciare incustodito il PC, di connettersi,
diverse da quella provinciale, assicurando in ogni caso,

B

'9)

uczSO di

in loro” assenza, di altro dipendente della strutfura mdl\nduato d

enza di virus, ov
dati;

delle mfmmamo
ibili, chiave USB

garantita, le unit
logo delle unita

password di file;
oditl i server;
interventi
te o del referen

di
e
al

gli scopi cui sono

salvo ne(,essna di servizio, a reti -
in accordo con

la sfruitura

competente, I'adeguata protezione antivirus. Provvede al backup dei «J}t! connettendosi al

. server dell'ufficio o, se impossibile, su supporti magnetici adeguatamente
)

Servizio preposto; _
nessun utente e autorizzato ad installare sulle apparecchla'tulo mfo

l
i

| custoditi:

& vietato ogni tipo-di modifica (aggiunta, rimozione, sostituzione) dei Fomponenti interni
-delle apparecchiature informatiche, essendo tali operaznom di corr«petenza es cluswa del

rmau(,h oftw:re

diversi da quelli compresi nella dotazione base o a modnﬂcarne la col 1f|qurazlone senza il

preventivo consenso del’amministratore di sistema; :
‘Tutente & responsabile delle attrezzature che gli sono affidate in uso

, )

provvedere a -mantenerle in completa efficienza segnalando tempestivamente al Serviz

_ preposto ogni eventuale problema tecnlco ed eventuali dubbi
postazione di lavoro; ] :
in caso di furto. o smarrimento di attrezzature futente & ten
immediatamente I'accaduto al proprio dirigente, che provvedera aila
lautorita competente. [n-tali evenienze il lavoratore dovra dare comun
Servizio preposto. CT
C) Nel trattamento di dati con strumentl elettronlm il lavoratore deve
a) adottare le necessarie cautele per assicurare la segretezza
. riservata della credenziale e la diligente custodia dei dispositivi in propric
esclusivo (divieto di rendere note a pitl persone. le password e di condiv
- luogo interesse dell’'utente evitare che altri- utilizzino la sua passwerd
dalla registrazione dell'attivita effettuata dal sistema, risuiterebbe

suil

trattamento effettuato da altri con connessa responsabilita in caso i trat

non autorizzati o illeciti. Il dipendente deve, in particolare, evitare di trasc
su supporti faciimente accessibili a terzi;

' non lasciare . incustodito e accessibile
sessione di lavoro;

i

b)

lo strumento elett

c) rispettare le modalita prewste per la dlspomblllta di dati.o strumenti elettronici in caso

prolungata assenza o impedimento; _
~rispettare i divieti, gli obblighi- e le prescrizioni disposte
Amministrazione. ' S :

4

L

e
0

e, perlzanto, de
3" sicurézza del
uto a -segnalas

denuncia press
icazione anche

della componente
) possesso ed us'o
iderle). £ in prlmo
d’accesso; mfattl
a lui attribuito il
tamenti scorretti|o
rivere le passwond

ronico . durante |a
[

in mate‘riva. da)l’




COMUNE DI ALA
Provincia di Trento

Ufficio Organizzazione e Personale

!
8. Criteri e modalita di utilizzo personale di lnternet della posta @Iclettromc a e dul!e
attrezzature informatiche.
A) In deroga ai predetti divieti, &€ ammesso, nei limiti di cui ai successivi punti e dl quanto dlsposto
dalle disposizioni contrattuali, l'utilizzo personale dei servizi di Internet e di posta elettronica
nonche delle attrezzature informatiche (esclusa fa stampa), di cui al precedr‘nt@ punto n. 7 lett. A),
come segue: : |
a) peril segretano senza pregiudizio per I'attivita di servizio; 1 i
b) per i Capi servizio, solo al dl fuori delforario di lavoro, senza pregludmo per Iamwta di
servizio; i
c)per il restante personale limitatamente ai soI| servizi di Internet e posta elettromca solo al di
fuori dell'orario di lavoro, senza pregiudizio per le esigenze organizzative, ueuondo & LIISpOSlZlon'
impartite dal Capo-servizio !
Quanto sopra, anche al fine di consentire ai dlpendentl di assolvere mcornbenze amministrative le
burocratiche senza allontanarsi dai luoghi di lavoro (ad esempio, per effeituare adempimenti on
line nei confronti di pubbliche amministrazioni e di concessionari'di pubblici Se‘I"VIZI), in linea con
quanto prevede la Direttiva nr. 02/09 dd. 26.05.2009 del Ministro per la Pubblica amrinistrazione ;e
I'lnnovazione nr. 02/2009: limitatamente a tali operazioni € consentita, in dprcga» al vigente leleto
la stampa dei documenti strettamente necessari. ‘
Nell’ambito di specifici progetti, debitamente formalizzati, volti ad armonizzare |I dlrlito al lavoro co on.
altri. diritti costituzionalmente tutelati (ad esempio conC|I|a2|one lavoro fclmlglu), ta struttura
competente in materia di personale pué motivatamente consentire I'utilizzo per: sonale dei servizi, di
Internet e di posta elettronica nonché delle attrezzature informatiche ln: oraric di lavoro
precisandone contenuti € limiti. - ' -
B) L’ utilizzo personale di Internet, della posta elettronica e, Iaddove consentito delle attrezzature
informatiche deve avvenire in conformita ai seguenti principi: ‘ :
‘a) assenza di aggravio diretto di spesa per ’Amministrazione; N
'b) assenza di interferenza con i tempi di lavoro condivisi con:colleghi ¢ collaboraton
¢) -assenza delle attivita non consentite, di cui al successivo punto C); i
d) puntuale rispetto delle disposizioni sulla sicurezza e la prote2|one dei clau personcxll di cli
al presente disciplinare;
e) nell'uso della casella di posta elettronlca assegnata daIIAmmlnlstraarone adozione di ogn
cautela volta ad evitare un uso implicito del nome del Comune di Ala in contestz diversi da
©quelli strettamente ufficiali. ' [
C) Nell'ambito dell'uso personale dei servizi e, laddove consent|t0 delle attrezzatur inforrmatiche,
non sono comunque consentite le attivita che lnterferlscono con l'efficienza e le funzionalita de|
sistemi informatici e dei servizi di rete. ‘ 1 |
E’ in particolare vietato/a: ' ‘
‘a) " scaricare (download) da Internet file estranei all’attivita d| servizio (es.: file audio
o video), di dimensioni tali da interferire con I'efficienza dei servizi di rete o conmv:swn§
degli stessi attraverso sistemi di tipo peer to peer; in deroga a tale dlvleto S ammesso I\O

scarico di file di dimensioni ridotte, a condizione che ogni - eve=ntuale m«,morlz732|on!e

!

avvenga su supporti non di proprieta del Comune di AIa e in OhdIZIOHI di massima
sicurezza ( cd rom; chiavetta USB, ecc.);

b) . ogni attlwta anche non riconducibile aI punto precedente che porti comungjue,
alla violazione di diritti protetti dalle norme sulla proprieta intellettuale; |

c) " produrre siti Web, installare Web camera, operare servizio . .di Hosting, come

~ anche la mera conservazione di tali file su supporti di proprieta del Comune di Ala (TN);

d) l'utilizzo delle apparecchiature per lo svolgimento di attivitz extra lavorative non
autorizzabili, ai sensi della normativa sulle incompatibilita; :

e) Ian|o di messaggi con allegati di dimensione tale da cornpromettere Ia ‘normale

operativita della posta per I'inoltro di messaggi.non sollecitati (“lettere a thena ;

<y
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!
1

- ) la trasmlssmne o ricezione dehberata dl contenuti di tipo »pornograﬂco o di
istigazione all'odio razziale e all'intolleranza polltlco rellglosa ) Pornunqup di caratlere
illecito; ' ]

Q) . ogni altra attivita di carattere iIIecito. [
S i
i

“Titolo I b |

Datl oggetto di trattamento, controlll sanzioni e altre mnsur@

‘ |

9, Dati oggetto di trattamento e relatlva conservazmne I : ,

“'a) . Le informazioni conservate relative al traffico internet (attraverso i log di sistema) -

sono le seguenti: data e ora dell'evento; IP sorgente; porta sorgente;’ IP di destinazione;

porta di destinazione; durata della comunicazione; byte ~camblatt durante Ja -

- comunicazione. _ '

b) -+ Le informazioni conservate relative al traffico di posta elettronica sono {e seguenti:

. data e ora dell'evento; [P della postazione che ha generato I'evento; indirizzo. di posta clpl

P mlttente indirizzo di posta del destinatario. | dati memorizzati sono f"lonSC’inltl in forma

anonima fatta eccezione per le informa2|on| desumibili dagli. mdmzzl cli posta formulatl nella

~ classica forma “nome.cognome”. M

) La conservazione dei dati di trafflco internet e della posta clettionlca avviene in
maniera centralizzata presso la Societa Informatica, Trentina - paﬂ in linea con _la

convenzione vigente tra la stessa e il Comune di Ala (TN) ) P

. | S

. d) Il periodo di conservazione delle informazioni relative al tre wfficd_ telematico &, [dl
norma, pari a.6 mesi, ai sensi dellart. 132 del D. Igs. 196/2003. |

e) . Lacancellazione delle informazioni telematiche avviene nel ris p~1to del terminj fiss ati

dal comma 1 dell art 132 del D. Igs 196/20083. -

10. Controlli ‘ ‘ SR : ,
A) Nel rispetto delle predette prescrizioni- IAmmmlstraZlone si riserva dl effettuaro per le -
citate finalita, i seguenti controlli:
~1) in forma anonima, c.d controllo generale e routinario, anche a campnone e autormatico
in modo da precludere l'identificazione degll utenti e/o delle lore d’mvnta con cddenza -
' periodica (di norma trimestrale). '
| dati anonimi aggregati, riferibili, all'intera struttura 0 sue aree, $0No postn a cllc;posmor,we
dell'ufficio competente in materia disciplinare, per le valuta2|on| di uomp@tenzq e nguardano
i dati di cui al punto n. 9 e, in particolare: ‘
> ‘per ciascun sito/dominio visitato: il numero di utenti che lo VISitanO il numero delle
- pagine richieste e la quantita di dati'scaricati; : | {
> per ciascun utente, presentato in forma anonima: il numero dex bltl v13|tat| la durata
del collegamento e la quantita totale dei dati scaricati. | .
In caso di rilevazione di comportamenti anomali non rientranti nelle fattlspccae di cui al
successivo punto n. 2), i dipendenti afferenti allarea o settore in cui @ stata rilevata
I'anomalia sono. avvisati dell'accertato utilizzo improprio della f rete  Internet |e
contestualmente invitati ad attenersi scrupolosamente ai compiti aswgnatl e alle rstruzmni
impartite. - |
- 2) in forma non anonima, c.d. controllo specmco e mirato, in relaziol el
> al caso in cui lintegrita del sistema sia minata da un problema!di sicurezza e sia
mdnspensabﬂe la consultazione dei file di log per individuare e ellmmare I'anomaliz
"% alla prevenzione e all’ accertamento in presenza di indizi, i |Heoltf CI\I!|I penalije:
ammlnlstratlw
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| controlli, alle condizioni descritte, potranno essere effettuatl

‘B) |l controllo sulla singola postazione di lavoro pud essere esercitato, lacldove necessario,
- anche attraverso ispezioni dirette dal responsabile dellufficio competente in materia
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l .
> all mdxspensablllta dei dati di Iog rispetto allesermzno ) alla dne‘sa dl un dmtto |n
sede giudiziaria; :
"~ » all'obbligo di rlspondere ad una specmca richiesta dell'autorita glucﬁziaria-o della
polizia giudiziaria; :
> al rispetto del vincolo di utilizzo fuorl orario di lavoro di cui &l preceder.tt, punto 3; _
> .al caso di persistente utilizzo anomalo degli strumenti da parie degh utenfi di una
specifica struttura/area (rilevabile esclusivamente dai dati agoregah) nonostante
I'avviso a cessare tale comportamento di cui al precedente pumo n. 1).
> sugh accessi ad Internet; !
> sulla posta elettronica ricevuta ed inviata dal dipendente, considerato che la caselia
di posta assegnata dal’Amministrazione allutente & uno strumento di lavoro, per
cui la posta ricevuta e trasmessa non & in ogni caso da conssrderarsn ccnnspondemsa
privata; : -
> sul corretto utilizzo delle attrezzature informatiche; i
» sulla singola postazione di lavoro con le modalita di cui alla successxva fett. B).

disciplinare o suo delegato e condotte d'ufficio o su richiesta del Caposervizio della -
struttura di appartenenza del dipendente, eventualmente assistito dall’ amministratore di
sistema anche ai fini del reset della. password e alla presenza dell’assegnatario del PC‘
suo deledato o, se impossibile, del responsabile della struttura. Dell ispezione viene
redatto verbale consegnato in copia allinteressato che pud rendere inel medes simo, 3e
presente, proprie osservazioni. Nel -corso dell'ispezione il dipendente ha Vobbligo di
osservare le istruzioni impartite dal responsabile dell'ispezione medesima € di fornire la
password per I accesso al sistema. : o

C) Salvo quanto disposto aI punto 8, le verifiche e Ie ispezioni sonc condotte sU motivalta

richiesta:
> dal Segretarlo Comunale efo dal Caposervizio.

| \
l

D) Laddove il controllo possa compromettere il segreto professionale cui il dlpnndente s’

E)

v

11. Sanzioni e altre misure di tutela

a)

" b) L'utilizzo del servizio di accesso ad internet & della posta elettronica puo e35ere 508peso

chiamato per specifica norma di legge, sulla relativa opposizione decide, assunta
cognizione dell’oggetto, il Segretario comunale sentito il Caposw.zlo della struttura ’dl
assegnazione. Nel frattempo il controllo resta sospeso. Il Segretario comunaie dlspone
ove necessario, le opportune misure cautelari. |

Fermo restanido quanto disposto dallart. 1 e salvo diversa - pr\,wsnone dei contratti
collettivi, & in ogni caso fatto divieto di utilizzo dei sistemi e dei dati mdlcah al purto n.|9

_ai fini della valutazione quantitativa e qualitativa della prestazione del lavoratore nonché

ai fini dell’accertamento del rispetto” degli obblighi di comportamento del lavoratore
nellesecuzione del contratto di lavoro estranei allambito di regolazione del presente
disciplinare e sempre che il comportamento non costltwsca diverso |IIeC|to civile, penale
o0 amministrativo. ‘ . : C

Fermo restando quanto previsto dalla lett. E), Paccertato mancato nspe’uo dei predetti
divieti, obblighi e prescrizioni & punito secondo quanto previsto dai Codice clisciplinarg,
salve restando, in capo al dipendente, le ulteriori responsabilita in bede civile, pernle e
amministrativa.

o interrotto d'ufficio nei seguenti casi: <
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: > qualora non sussista piu la condizione di dipendente o collabor gtore autonzzato*
- non fosse confermata I'autorizzazione all'uso; : |

> qualora venga accertato un uso non corretto del serV|Z|o da parte dmll utente . 0
comungue un uso estraneo ai suoi compiti professionali; ,

» in caso di manomissioni e/o interventi sul hardware e/c sul aoﬁware dell utente‘
impiegati per la connessione compiuti eventualmente da pemwale non autor lzzaté

» in caso di diffusione o comunicazione, imputabili dlrettameme o] md:rettamente

allutente, di password, procedure di connessmne indirizzo [P e,d altre informazioni

- tecniche riservate;

> in caso di accesso doloso dellutente a directory, a siii e/o rﬂle /o servizi da

chiunque resi disponibili non rientranti fra quelli autorizzati & ir jogni caso qualora

I'attivita dell’'utente comporti danno, anche solo potenziale al sito contar’rato

> in ogni altro caso in cui sussistano ragionevoli evidenze i una violaziona deg

obblighi dell'utente.

[

Titolo IV ' ; - !
Misure di garanzia i

12. Premessa
Al fine di assicurare, nel persegwmento delle predette flnallta la funzionalita, la sicurezza eli
corretto impiego degli strumenti informatici e delle reti telematiche da parte degli utilizzator:
Amministrazione, attraverso le strutture competenti, garantisce le seguenti misure organizzative|e-
tecnologiche. : ' '

12.1 Misure organizzative |
a) Si procede alla sistematica vaIutazuone degli effetti sui diritti dei Iavoratou prodottl
' dall'introduzione e applicazione di nuove misure volte a salvaguarddre la SICurezzaed il
mantenimento dell'efficienza dei sistemi. f
b) Individuazione (anche tipologica) dei lavoratorl cui & accordate 'utilizze della posta
elettronica e internet. L’assegnazione al dipendente delle dotazioni strumentali d'ufficio, ivi
compresi i diversi applicativi quali internet, posta- elettronica, banche dati, software
specialistici, nonche le relative abilitazioni, € richiesta, in riferimento alle mansioni svolte

.dal dipendente, dal responsabile della struttura di appartenenza. - !
c) Ubicazione dei server in apposite stanze a cid destinate o in armadi chiusi muniti di
© serratura e/o altre protezioni adeguate con relativa individuazione dell incaricato. alla
. custodia . .
d) Accessibilita delle postazioni di lavoro solo da quantl ne hanno fltO|O in qualita di
responsabili o incaricati del trattamento, di amministratori del sistemns, o altro, nei soli limiti
in-cui cio sia funzionale allo svolgimento dei compiti della struttura o per lo svolgimento [di
- attivita di manutenzione, di pulizia e affini, nonché per altre attivite‘z Comunque
indispensabili. . : |
e) Accesso fisico ai luoghi dl lavoro protetto tramite la presenza di personalc' di portineria
~ ovvero tramite la chiusura delle vie di accesso, sempre nel rfspctm delle norme
antincendio.
f) Presidio del personale di portineria degli uffici aperti al pubblico; negli orarl diversi da quelli
'~ di servizio, ove non vi sia comunque un presidio, la porta di accesso al'edificio deve
, rimanere chlusa . . . . . !

!

N
H
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’ I -
. g) Presenza di personale abllltato quale ammlmstratore di sistema” a| :oovrlntﬁnderc alle
risorse del sistema operativo di un elaboratore o di un sistema di base dati e a consentime
I'utilizzazione. Tale personale pud vedere e modificare le cartelie e i dati di tutti gli utenti
collegati al server e consentire a terzi autorizzati 'accesso. Cio attaverso il reset della
.password del dipendente (quale solo strumento, questo, di protezicne da accessi estranei
all’AmministraZione). In caso di assenza dell'incaricato al trd’it'lmento che non §ia
raggiungibile e di urgenza di accesso ai dati, ivi compresa la’ posta elettronica,
lamministratore, su richiesta .scritta e motivata del dirigente responsabile, consente
lacicesso ai dati. Dell'avvenuto accesso . data comunicazione al dipendente. L
- amministratore di sistema & destinatario di corsi di formazione, organi izzati periodicamente |
dallamministrazione, sulla gestione e sulla sicurezza delle reti, sui DIInCIpi di protezione
dei dati personali e sul segreto delle comunicazioni.
'h) L’Amministrazione impegna Informatica Trentina (IT), quale responmone del trattamento
dei dati, in piena conformita alla normativa vigente ivi comprese e presenti-disposizioni, a
garantire, in_particolare, il segreto sugli atti e le informazioni di cui ia stessa venga|a
conoscenza, ad adottare le misure necessarie ad assicurare che i <,ontrolh avvengano nej
limiti sopra deflmtl nonche a ridurre le operazioni di manutenzione allo s ‘,tr tto necessario.
12.2 Misure tecnologiche
Rispetto alla navigazione Internet
a) Protezione della rete TelPAT da firewall, gestito da Informatica Trentina .
b) L’accesso al PC e alla rete avviene attraverso I'utilizzo di un lGeﬂtlflC’ltIVO utunte (us.—
id) e di una password-. .
c) Periodica sostituzione della password su richiesta del sistema. i L
d) Screen Saver vincolato e automatico protetto da password con tefmpo di attivazione
inferiore a 5 minuti di inattivita del PC. '
e) Individuazione di categorie di siti considerati correlati (white list) o non r*nrvelatl (hlac
list) con la prestazione lavorativa.
f) Trattamento delle registrazioni in forma anonima o tale da precludere Fimmediata
identificazione degli utenti mediante opportune aggregazioni. ; _
g) In caso di conservazione delle registrazioni, limitazione -al tempo strettamente
necessario al perseguimento delle finalita organizzative, produitive e di smurezzzla
attraverso procedure di cancellazione periodica automatica (sovrare egistrazione) dei d'?atl
personali relativi agli accessi ad Internet e al traffico telematico, '"alvo i casi ¢i particolari
esigenze di sicurezza, difesa in sede giudiziaria, giustizia. : 1
h) 1 controlli sui comportamenti anomali, esclusi in ogni caso quelli plolungatl costanti ed
indiscriminati, devono essere graduatl di_primo_livello. in via preliminare, su dati
aggregati, riferiti all’ intera - struttura e/o servizio/ufficio, con awvisi generali che
informano dell'accertato utilizzo improprio della rete Internet e cohtestuale invito ad
attenersi scrupolosamente ai compiti assegnati e istruzioni mrpamte L'avviso ootFa
essere circoscritto ai dipendenti afferenti il servizio o ufficio in cui & stata rilevata
. lanomalia;  di secondo_livello effettuati invece su base individuale, . laddove
_-specmcatamente necessario per la tutela del’Amministrazicne; anche in sede
giudiziaria o nelle altre sedi competenti. f
Rispetto alla posta elettronica ' 3
k) Eventuale attivazione di caselle c.d. “di struttura” , ossia esercizi di posta condivisi che
permettono sia la ricezione che [inoltro deIIa posta a sogqpt’u diversi purcheé
‘preventivamente e adeguatamente autorizzati .
) Invito a tutti gli utenti di configurare dal proprio client di posta eletfromca - secondo |e
relative indicazioni — nel caso di assenza programmata, un messaggio di risposia

._‘
l.
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automatica, che indichi i riferimenti elettromc:l e/o telefomm di altro rc'aferpnte dell’ ufflCIO
e/o struttura di appartenenza. .
m) Possibilita da parte del responsabile del trattamento (Dirigente), quélora si presenti la
necessita, per improrogabili ragioni di ufficio, di accedere a dati contenuti in una casella
di posta elettronica e l'incaricato (titolare della casella) abilitato all'accesso a tale cartella -
sia irreperibile, di chiedere che il proprio account e/o quello di altri incaricati S|aro
abilitati al’accesso a tale casella. |
n) Inserimento di un messaggio di avvertimento ai destinatari della posta elettronica sulla
natura non riservata della corrispondenza e sulla possibilita che |z nsposta sia letta da -
altri. _ : : - :
. }

CAPO Il - SERVIZI TELEFONIC| |

Tltoio | : ' i
Regole comportamentali nell’utilizzo dei telefonl fissi, mobvh e persomln _ !

“indispensabile.

14. Uso dei cellulari aziendali
Al fine di evitare l'improprio utilizzo - di apparecchl di telefonia moblle (con relativa “sim card?] )

13. Uso dei telefoni fissi — Regole di buon utilizzo i
A) Divieti di utilizzo personale e relative deroghe '
| dipendenti non utilizzano le linee telefoniche dell'ufficio e i mezzi di comunicazione vocale
assimilabili  (es.: - softphone per effettuare chiamate tramite P(J, sisterni  di
VIdeochlamata/wdeooonferenza) per effettuare telefonate personali. Duranie Porario di lavoro, la
ricezione di telefonate. personali sulle linee telefoniche dell ufﬂcno & hmltata al minimo

in deroga a quanto sopra, sono ammesse brevi e Ilmltate comunicazioni t4=|9fomche personali:
- .trail personale comunale; : . ;
- . verso soggetti esterni, solo in caso eccezionali urgenti. '
Nell'ambito di specifici progetti, debitamente formalizzati, volti ad armomzzare il dmtto al lavoro con
altri. diritti costituzionalmente tutelati (ad -esempio conciliazione lavoro - famiglia), la struttura
competente in materia di personale pué motivatamente consentire I'utilizze pmsona[e dei telefoni
fissi e dei mezzi di comunicazione assimilabili precisandone contenuti e limiti. |
B) Deviazioni !
In caso di assenza e laddove Iapparecchlo gia non sia cosi configurato in'via automatica, ‘e
opportuno deviare il proprio numero interno sull'apparecchio della Segreteriz del proprio servizio o
ufficio; E
C) Risposta per assente : -
Nel caso di assenza o comunque di impossibilita a rlspondere il collega o’ uffluo che oc,c,upd la
medesima stanza riceve le telefonate del collega. : |
D) Segnalazione guasti
La segnalazione di eventuali guasti deve avvenire quanto prima, al responsabile della telefonia.
C
|

del’Amministrazione, si evidenzia che il consegnatario del cellulare di servizio & il responsabile
del corretto utilizzo del medesimo. ~ !
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15, Uso del cellulare privato ' o
E’ consentito un moderato utilizzo del cellulare privato in orario di serv.ao limitatamente ‘a

comunicazioni brevi e strettamente necessarie.

<

Titolo Il
Dati oggetto di trattamento, controlli, sanzioni
e altre misure di tutela nell’utilizzo di telefoni fissi o0 mobili’

i

. l

16. Monltoragglo dei dati telefonici — Finalita '
Al fine di monitorare e contenere i costi telefonici, it Comune di Ala (TN) installera un sisterna di

documentazione (centralina elettronica) che renda possibile 'accorpamento delie linee esterne.

17. Controlli sui dati telefonici , ‘ i
‘A) I controlli sui dati telefon|0| possono essere: -
- a) in_forma anonima, anche a campiong ‘e automatici, sui
telefoni fissi; )
b) in forma non anonima “c. d controIIo specmco e mlrato - suj telefoni ﬁSsi e sui celiutari di
servizio. : | '
B) Tali controlli puntuali sono ammessi su motlvata richiesta dal Segletano (,omunale e/o dal

|
Caposerwzno ; .

C) Laddove il .controllo possa compromettere il segreto professionale cui. il dipendente s’ia
.chiamato per specifica.norma di legge, sulla relativa opposizione decicde, assunta cogmznorpe
dell’'oggetto, il segretario comunale sentito il Caposervizio della strutturz dil ﬂssegnazmne N‘el
frattempo il controllo resta sospeso. |l Segretario comunale dispone,: Qve necessario, le
‘opportune misure cautelari. '

D) Fermo restando quanto disposto dall’ art. 1 e salvo d!vers previsione dei
contratti collettivi, & in ogni caso fatto divieto di utilizzo dei sistemi e dei d'm}mdl cati al punto n.
.16 ai fini della valutazione quantitativa e qualitativa della prestazione del layoratore nonché ai
fini dellaccertamento del rispetto degli obblighi di comportanwnto ‘del lavoratore.
nellesecuzione del contratto di lavoro estranei allambito di regolezione del preserite
disciplinare e sempre che il comportamento non costituisca diverso !Hemto civile, penale
amministrativo. ' : ;

18. Sanzioni e altre misure di tutela ; '

Fermo restando quanto previsto dalla lett. D), laccertato mancato rlspefto dei predetti leletl
obblighi e prescrizioni € punito. secondo quanto previsto dal Codice disciplinare; salve restando, in

* capo al dipendente, le ulteriori responsabilita in sede civile, penale e amministrativa. ' '
In ogni caso in cui sussistano ragionevoli evidenze di una v1ola2|one degli oobllgh| dellutente, puod
essere disposta la sospensione o la revoca del servizio telefonlco (fisso e/o moblle) ovvero plod
essere I|m|tato il servizio dl accesso alla rete telefonica. '

. CAPO IIl - DISPOSIZIONI FlNA:Ll |
N ’ |
i

19. Pubblicita
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ll presente disciplinare & pubblicato suI sito Web internet del Comuno di i\la (TN) all’ ingiriz

http://www.comune.ala.tn.it

20. Informativa ai lavoratori ai sensi dell’ art 13, D Igs n. 196/2003
Si r|nV|a in merito all’ aIIegato A)..

21 Ulterlorl prescrizioni

I responsabili dei Servizi rispettivamente competenti per le materie qui (hsaplmata, possono

impartire, con proprie circolari opportunamente pubbhclzzate prescnznom up@ll‘atl\/e in merito

contenuti del presente D|s<:|p||nare
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RELATIVIALL’ UTILIZZO, DELLA RETE INTERNET, DELLA POSTA L?. ETTR'DN!CA E

‘a)

i

b)

9)

Con riferimento al Disciplinare relativo all'utilizzo della rete internet, deila posta elettronicale
degli strumenti informatici, La si informa che ogni trattamento dei Suoi dati personcm avverra ne
rispetto delle seguenti disposizioni:

- strumenti informatici e telefonici a garanzia della dlsponlblllta ed mkgruta dei sistemi

.associazione od organismo cui abbia conferito delega o procura, conoscere i dati che La

COMUNE DI ALA
Provincia di Trento

Ufficio Organizzazione e Personale ' : ' |

il
'
[ !

| All. A):

TRATTAMENTO DATI PERSONALI

STRUMENTI INFORWIATICI _ !

NOTA INFORMATIVA
Al SENSI DELL’ART. 13 DEL DECRETO LEGISLATIVO M. - ‘3(»}200'!

Oggetto del trattamento - informazioni relative al Suo utilizzo di ?ntérnet della post
elettronica nonché degli strumenti informatici, comprensive di eVPn‘tuaIt dati sensipjl
(opinioni religiose, filosofiche, politiche, stato di salute e vita sessuale).
Finalita del trattamento — verifica del corretto utilizzo di Internet, posta elettronica e degl

_.m

informativi nonché della sicurezza sul lavoro.
Modalita del trattamento — informatizzato e manuale; effettuato da sogcettl autox izzati
all'assolvimento di tali compiti, edotti dei vincoli imposti dal decreto qulslailvo n. 196/2003
€ con misure atte a garantire la riservatezza dei dati ed evitare. I'M‘eoso ai dati siessi da
parte di soggetti terzi non autorizzati. ‘

Obbligatorieta del conferimento dati — in quanto indispensabile per lassolvnnento de,gli
obblighi di cui-sopra; pertanto, I'opposizione al trattamento potrebbe cornportar
limpossibilita di prosecuzione del rapporto.

E’ Suo diritto (art. 9, 2. n. D. lgs. 196/2003), anche mediante terza pe,rsona-rnsnc:a, ente,

D

riguardano ed intervenire circa.il loro trattamento-ai sensi di quanto previsto dall'articolo 7
del citato decreto legislativo. - !
Il TITOLARE del trattamento e il Comune di Ala con sede in plazza S Giovanni, 1 1
38061 Ala (TN). — :
IL RESPONSABILE per il trattamento dl dati personali. l| Segretario C‘omunale

INCARICATO del trattamento & la persona fisica autorizzata dal titolare a compiere le
operazioni di trattamento di dati personali, attenendosi alle istruzioni irnpartite dal titolare e
dal responsabile. La designazione & effettuata per iscritto e individua puntualme']te
I amblto del trattamento consentito.
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Il SEGRETARIO C()I\/IIJNJALE
F.to - dott. Gian Andrea Moz -
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